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1. Uvod

1.1. Definice e-INFRA CZ AAI

Autentiza¢ni a autorizaéni infrastruktura e-infrastruktury e-INFRA CZ (dale jen e-INFRA CZ
AAl) je urCena pro spravu uzivatelskych uc¢tad a jejich bezpecné ovérovani (autentizaci) a
schvalovani (autorizaci) pfi pfistupu ke sluzbam pfipojenym k e-INFRA CZ AAl.

Uzivatelé mohou diky e-INFRA CZ AAI vyuzivat sluzeb e-INFRA CZ bez potfeby vytvaret nové
ucty pro kazdou jednotlivou sluzbu. Autentizace a autorizace je fizena centralné, coz zvySuje
bezpe€nost a uzivatelsky komfort. Tim je zajisténo bezpené a pohodiné sdileni a pouzivani
védeckych zdrojl mezi riznymi institucemi na narodni i mezinarodni drovni.

Sluzby mohou diky e-INFRA CZ AAI snadno fidit pfistup uzivatelld a implementovat Podminky

pristupu k e-infrastruktuie e-INFRA CZ (Access Policy & Acceptable Use Policy). Sluzby se
mohou rozhodnout nevyuzivat AAI a FeSit autentizaci a autorizaci jinym vhodnym zplisobem.

e-INFRA CZ AAl je vybudovana podle mezinarodniho doporu¢eni AARC Blueprint Architecture
a poskytuje nasledujici funkce:

registraci uzivateld,

registraci sluzeb,

spravu informaci o uzivatelich,

spravu informaci o sluzbach,

fizeni pfistupu uzivatell ke sluzbam,

fizeni vydavani informaci o uzivatelich sluzbam,

pfeklad mezi rGznymi autentizaénimi protokoly (SAML2, OIDC, OAuth 2.0),

spojeni vice riznych zpusobu autentizace jednoho uzivatele do jednoho uctu.

e-INFRA CZ AAI je urCena uzivatelim definovanym v sekci 1.5. a organizacim provozujicim
sluzby definovanym v sekci 1.4.

1.2. Vymezeni zakladnich pojmu
Pojmy e-INFRA CZ a Provozovatelé konsorcia e-INFRA CZ jsou definovany v dokumentu
Podminky pfistupu k e-infrastruktuie e-INFRA CZ

Virtualni organizace (dale jen VO) je skupina uZivatell, kter& ma stanovena pravidla pro
Clenstvi a zivotni cyklus.

V hierarchii VO se nadfazena VO nazyva rodicovska VO a podifazena VO se nazyva ¢lenska
VO.

Sluzba je instance softwarového systému, ke které mohou uzivatelé pfes sit pfistupovat a
pouzivat ji. Sluzba mize mit webové uzivatelské rozhrani, ale mize byt pfistupna i jinymi
protokoly, napf. SSH, NFS, S3.

Uzivatel je definovan v sekci 1.5.

Uzivatelsky ucet je bud reprezentace fyzické osoby (Uzivatele e-INFRA CZ AAIl) nebo
reprezentace neosobniho (obvykle strojového) pfistupu (tzv. servisni ucet).
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1.3. Provozovatel e-INFRA CZ AAl

Provozovatelem e-INFRA CZ AAIl je CESNET, zajmové sdruzeni pravnickych osob, které bylo
provozem povéfeno na zakladé dohody Provozovateld konsorcia e-INFRA

1.4. Provozovatelé Sluzeb

Provozovatelem kazdé Sluzby pfipojené k e-INFRA CZ AAI musi byt vZdy organizace s pravni
subjektivitou (pravnicka osoba). Provozovatel Sluzby zodpovida za jeji provoz.

Pfistup uzivatele ke Sluzbam se fidi podminkami pfistupu, které pro kazdou sluzbu stanovuje
jeji provozovatel. Podminky pfistupu k dané Sluzbé musi jeji provozovatel zvefejnit na svych
webovych strankach, popf. na webovych strankach sluzby.

1.5. Uzivatelé e-INFRA CZ AAI

Uzivatelem je fyzickd osoba, ktera se zaregistruje do e-INFRA CZ AAl.

1.5.1. Urovné uzivateld

e-INFRA CZ AAI rozliSuje dvé urovné uzivatelll, podle kterych mohou sluzby Fidit pFistup
uzivatell ke sluzbé:

Registrovanym uzivatelem mize byt kdokoliv, kdo je schopen autentizovat se nékterym z
podporovanych zplsobU a zaregistrovat si uzivatelsky ucet.

Podporované zpusoby autentizace jsou:

e UCet v organizaci zapojené do Ceské akademické federace identit edulD.cz

e UCet v organizaci zapojené do mezinarodni inter-federace eduGAIN
vybrané ucty nezarucCujici skute¢nou identitu osoby, napf.: ORCID, MojelD, Microsoft,
Apple, Google, LinkedIn, GitHub

e autentizacni mechanismus provozovany e-INFRA CZ.

Opravnénym uzivatelem e-INFRA CZ muze byt:

e zaméstnanec a student nasledujicich typl organizaci registrovanych v Ceské republice:

o vefejné, statni i soukromé zakladni, stfedni i vysoké Skoly,

o Akademie v&d CR a ji zfizované organizace,

o vyzkumné organizace ve smyslu zakona ¢. 130/2002 Sb., o podpofe vyzkumu,
experimentalniho vyvoje a inovaci z vefejnych prostfedk( a s pravidly vefejné
podpory (dale jen zakon €. 130/2002),

o dalSi organizace zfizené za ucelem realizace védecké, vyzkumné, vzdélavaci,
kulturni, vyvojové neboinovacni c&innosti. Vtakovém pfipadé je pfislusna
organizace povinna zajistit, aby jeji zaméstnanci e-infrastrukturu vyuzivali pouze
vsouvislosti s témito vySe uvedenymi Cinnostmi avsouladu zejména se
zakonem €. 130/2002 Sb.,

e zaméstnanec nebo student zahrani€ni organizace, splfujici podminky definované vyse
pro narodni uzivatele. V pfipadé téchto uzivateld mohou byt uplatnény dodatec¢né
individualné stanovené podminky pfistupu.
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e o0soba, ktera neni zaméstnancem zadného zvySe uvedenych typl organizaci, pokud
pouziva e-infrastrukturu vyhradné kvédecké, vyzkumné, vzdélavaci, vyvojové nebo
inovacni ¢innosti ve smyslu zakona ¢. 130/2002 Sb.

Opravnénost uzivatele je pravidelné kontrolovana a e-INFRA CZ AAI vydava sluzbam pfiznak,
zda ma uzivatel uroven opravnéného uzivatele, €i ne.

Pfiznak opravnéného uzivatele ziskaji automaticky uzivatelé, ktefi podle pravidel federace
edulD.cz spadaji do Reseach & Education komunity a autentizuji se do e-INFRA CZ AAI uCtem
Z organizace zapojené do federace edulD.cz.

DalSi uzivatelé, ktefi mohou byt opravnénym uzivatelem, ale ktefi neziskaji pfFiznak
opravnéného uzivatele automaticky, o né€j mohou pozadat.

Na pfiznak opravnéného uzivatele neni pravni narok a o jeho pfidéleni rozhoduje ve spornych
pfipadech provozovatel e-INFRA CZ AAl.

1.6. Technické podminky provozu e-INFRA CZ AAl

1. e-INFRA CZ AAl je poskytovana v ,best effort rezimu bez zaruky konkrétni dostupnosti,
predpokladana dostupnost je 99% &asu;

2. provozovatel e-INFRA CZ AAI vynaklada vesSkeré mozné usili, aby e-INFRA CZ
AAl byla dostupna s minimalnimi vypadky, a za timto Ucelem implementuje
opatfeni pro zalohovani a obnovu;

3. provozovatel e-INFRA CZ AAlI ma zavedeny systém fFizeni bezpec€nosti informaci
(ISMS), je drzitelem certifikace dle CSN EN ISO/IEC 27001:2014;

4. vSechny Casové udaje v e-INFRA CZ AAI jsou uvadény ve stfedoevropském Casovém
pasmu.

1.7. Organizaéni podminky provozu e-INFRA CZ AAl

1. Dokumentace k e-INFRA CZ AAI je dostupna na adrese htips://docs.e-infra.cz a
uzivatel je povinen ji prostudovat pfed kontaktovanim podpory.

2. Uzivatelska podpora je dostupna na adrese support@e-infra.cz a korespondence je
zaznamenavana v systému fizeni pozadavka.

3. PoZadavky jsou vyfizovany v pracovni dny v dobé& od 9:00 do 17:00 s reakéni dobou
zpravidla do konce nasledujiciho pracovniho dne.

4. Provozovatel pravidelné provadi aktivity planované udrzby s cilem zvySovat kvalitu
poskytovanych sluzeb a udrzeni mnozstvi vypadkd na minimum, a bude je provadét
primarné& mimo pracovni hodiny v dobé 17:00 - 9:00.

Klasifikace dokumentu: vefejny 7 Verze 1.0.0


https://www.eduid.cz/cs/tech/categories/eduidcz
https://docs.e-infra.cz
mailto:support@e-infra.cz

2.

Zpracovani osobnich udaju

Sbirané osobni udaje a jejich zpracovani v e-INFRA CZ AAI se fidi dle dokumentu Informace o
zpracovani osobnich udaji v e-INFRA CZ. Dale pro zpracovani osobnich udaju plati:

1.

21.

uzivatel pfi registraci a nasledné autentizaci do e-INFRA CZ AAI pfedava svoje osobni
Udaje provozovateli e-INFRA CZ AAl

zpracovani osobnich udaji v e-INFRA CZ AAl se fidi dle pravidel jednotlivych
virtualnich organizaci, ve kterych je uZivatel ¢lenem

pfi registraci do virtudlni organizace ,e-INFRA CZ“ reprezentujici vSechny uZivatele
e-infrastruktury e-INFRA CZ, jsou osobni udaje pfedany Provozovatelim konsorcia
e-INFRA CZ, ktefi jsou spole€nym spravcem osobnich Udaju

pfi registraci do jinych virtudlnich organizaci je uzivatel vZdy v pfihlaskovém formulafi
upozornén, ktera organizace (pravnicka osoba) je v dané virtualni organizaci spravcem
osobnich udaju

osobni udaje €lenl virtualni organizace jsou pristupné spravcum virtualni organizace a
spraveum skupin v ramci stejné virtualni organizace. Spravcem virtualni organizace
nebo skupiny maze byt kterykoliv z uzivatell, aniz by musel byt ¢lenem dané VO nebo
skupiny.

osobni udaje jsou zpracovavany po dobu existence uZivatelského uétu, neni-li vyslovné
uvedeno jinak (nasledné jsou osobni idaje smazany ¢i anonymizovany)

osobni udaje uzivatelll e-INFRA CZ AAI jsou zpracovavany vyluéné na uzemi Ceské
republiky

Pfedavani osobnich udaju sluzbam

Za spravu osobnich udaju uvnitf kazdé sluzby je vzdy odpovédny provozovatel dané sluzby ve
smyslu sekce 1.4.

Provozovatel e-INFRA CZ AAI uvoliuje provozovateli dané sluzby ty osobni Udaje, které jsou
potfebné pro poskytnuti sluzby uzivateli. Jsou-li takto pfedavany osobni Udaje jinému spravci
osobnich udajl, je uzivatel na tuto skuteCnost upozornén pfi zadosti o pFistup ke sluzbé (v
zavislosti na technickych moznostech sluzby bud pfi autentizaci uzZivatele ke sluzbé, pfip. pfi
registraci do skupiny, které je sluzba zpfistupnéna).
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3. Zivotni cykly

3.1. Zivotni cyklus uZivatelského Gétu a &lenstvi ve virtualnich
organizacich

Fyzickd osoba uZivatele je v e-INFRA CZ AAI reprezentovana uZivatelskym uctem. Na
uzivatelsky ucet je navazano jedno nebo vice Clenstvi ve virtualnich organizacich.

Uzivatelsky Ucet vznika pfi registraci do prvni virtualni organizace.

Specialni misto mezi virtualnimi organizacemi zaujima VO ,e-INFRA CZ”, ktera je urCena pro
vSechny uzivatele e-infrastruktury e-INFRA CZ a je vrchni rodi€ovskou VO v hierarchii.

Kazdé clenstvi ve virtualni organizaci ma vlastni zZivotni cyklus definovany spravcem dané
virtualni organizace. Zivotni cyklus &lenstvi ve virtualni organizaci Ize rozdélit do nékolika fazi,
které odrazeji proces registrace, ziskani pfistupu ke sluzbam, jejich vyuzivani, kontrolu ¢lenstvi
a pfipadné ukonc&eni pouzivani. Tento cyklus je popsan v nasledujicich krocich:

3.1.1. Registrace (pfihlaska) do virtualni organizace

1. pfihlasku do virtualni organizace uzivatel podava vyplnénim a odeslanim registracniho
formulare (pfihlasky)

2. pfihlaSka maze byt podle nastaveni virtualni organizace bud schvalena automaticky,
nebo zasahem spravce

3. po schvaleni pfihlasky uzivateli vznika aktivni ¢lenstvi v dané virtualni organizaci

3.1.2. Aktivni ¢lenstvi

1. po dobu aktivniho Clenstvi uzivatel mlze vyuzivat sluzby zpfistupnéné dané virtualni
organizaci

2. doba platnosti aktivniho Clenstvi se nastavuje individualné pro kazdou virtualni
organizaci (napf. jeden rok, dva roky od posledniho pouziti, nebo ru¢né Fizené
spravcem)

3. pfed vyprSenim doby platnosti aktivniho Cc&lenstvi muOze byt uzivateli zaslano
upozornénim s odkazem na zadost o prodlouzeni (dle nastaveni virtualni organizace)

3.1.3. Neaktivni ¢lenstvi

1. neaktivni ¢lenstvi muze byt zpusobeno:

o vyprSenim doby platnosti aktivniho ¢lenstvi
o zablokovanim ¢&lenstvi ve VO z bezpecénostnich divodi

2. po dobu neaktivniho ¢lenstvi mlze mit uzivatel omezeny pfistup ke sluzbam
zpristupnénym dané virtualni organizaci. Osobni data a nastaveni vztahujici se
k dané virtualni organizaci zlstavaji zachovana
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3.1.4. Zanik &lenstvi

1. Clenstvi uzivatele ve virtualni organizaci zanika odebranim uzivatelského uctu z virtualni
organizace, které mize probéhnout automaticky nebo zasahem spravce

2. zanikem Elenstvi dochazi ke smazani osobnich dat a nastaveni vztahujicich se k dané
virtualni organizaci

3.1.5. Zivotni cyklus v hierarchickych virtualnich organizacich

1. virtualni organizace mohou tvofit hierarchii
2. registraci do Clenské virtualni organizace automaticky vznika Clenstvi v rodi¢ovské
virtualni organizaci
3. &lenstvi uzivatele v &lenské VO se Fidi jejim Zivotnim cyklem. Zivotni cyklus ¢lent
rodicovské VO se Fidi podle zivotnich cykld podfizenych ¢&lenskych VO nasledujicim
zpusobem:
a. pokud je uzivatel aktivnim &lenem alespori jedné z podfizenych &lenskych VO, je
aktivnim ¢lenem rodic¢ovské VO
b. pokud uzivatel nema aktivni Clenstvi v Zzadné z podfizenych ¢lenskych VO
v hierarchii, jeho zivotni cyklus v rodi€ovské VO se Fidi jejim zivotnim cyklem

3.1.6. Zanik uzivatelského uctu

1. pokud uzivatel neni ¢lenem ani v jedné virtualni organizaci, bude jeho uzivatelsky ucet
po uplynuti doby Sesti mésicli smazan

3.1.7. Zivotni cyklus &lenstvi ve spoleéné VO e-INFRA CZ

1. ¢lenem VO e-INFRA CZ muze byt libovolny registrovany uzivatel e-INFRA CZ AAI

2. spole¢na VO e-INFRA CZ je rodi¢ovskou hierarchickou VO a zivotni cyklus ¢lenstvi
se fidi pravidly dle sekce 3.1.5

3. Clenstvi uzivatell ve VO e-INFRA CZ, ktera nejsou ovlivnéna ¢lenstvim v
podrizenych ¢lenskych VO dle bodu 3.1.5, jsou platna 2 roky od registrace do VO
e-INFRA CZ nebo od okamziku ztraty posledniho aktivniho €lenstvi v nékteré z
podfizenych ¢lenskych VO, podle toho, co nastalo pozdéji

4. uzivatelé, kterym vyprsi aktivni ¢lenstvi ve VO e-INFRA CZ béhem nasledujicich 2
mésicUl, nebo jiz vyprselo, maji moznost si pozadat o jeho prodlouzeni, resp.
opétovnou aktivaci a to na dalSi 2 roky od schvaleni takové zadosti

3.2. Zivotni cyklus virtualni organizace

3.2.1. Vytvoreni virtualni organizace

Virtualni organizace (VO) je struktura vytvofena v ramci e-INFRA CZ AAI, ktera umoznuje
sdruzovat a spravovat uzivatele, sluzby a zdroje pro specificky ucel. Slouzi zejména
organizacim a komunitdm z akademického, vyzkumného nebo vzdélavaciho prostredi, které
potfebuji bezpecné sdilet a vyuzivat data, nastroje a vypocetni kapacity. VO umozniuje
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snadnou koordinaci zdroju, spravu uzivatelskych U¢td a nastavovani pfistupovych opravnéni,
coz podporuje efektivni spolupraci na vyzkumnych iniciativach.

podminky pro vytvofeni VO jsou uvedeny v sekci Poskytovani virtualni organizace
VO vytvafi provozovatel e-INFRA CZ AAI na Zadost Zadatele
Zadatel musi stanovit dobu potfeby VO, nebo bude nastaveno na dobu neur€itou
s pravidelnou revizi

e VO muze byt vytvofena az po splnéni souvisejicich povinnosti - dodrzeni internich pravidel
pro zivotni cyklus sluzby, uzavieni smlouvy o zpracovani osobnich Udaju s provozovatelem
e-INFRA CZ AAI apod.

3.2.2. Provoz virtualni organizace

e v ramci provozu VO spravce spravuje Clenstvi a nastaveni VO dle svych potieb a
moznosti systému

e spravce VO domlouva zpfistupnéni sluzeb zapojenych do e-INFRA CZ ¢&lenim své
virtualni organizace s pfisluSnymi spravci sluzeb

e spravce VO mlze omezit pfistup ke sluzbé na konkrétni skupiny uzivateli definované
v ramci VO

3.2.3. Zanik virtualni organizace

e pokud spravce VO nestanovi pevnou dobu potfebnosti VO, tak je potfebnost
kontrolovana kazdy rok. Pokud nebude reagovat na vyzvu provozovatele e-INFRA CZ
AAl, bude VO zruSena po uplynuti doby dvou mésica.

VO muze byt zruSena na zadost spravce kdykoliv

VO rusi provozovatel e-INFRA CZ AAI na zadost spravce

VO muze byt zruSena az po splnéni souvisejicich povinnosti - dodrzeni internich pravidel
pro zivotni cyklus sluzby, ukon¢eni smlouvy o zpracovani osobnich udaji s provozovatelem
e-INFRA CZ AAI apod.

3.3. Zivotni cyklus skupiny

3.3.1. Vytvoreni skupiny

Skupina je mnozina clenu stejné VO, ktefi sdileji spole¢ny pfistup k ur€itym zdrojim a
sluzbam. Kazda skupina je podfizena konkrétni VO. Skupiny mohou tvofit stromovou
hierarchii (Clenové vSech podskupin jsou zaroven €¢leny nadskupin) a je mozné mezi nimi
vytvaret relace mnozinové inkluze €lenstvi (mimo hierarchii). Za vytvareni, spravu a ruSeni
skupin odpovida spravce virtualni organizace, ktery maze ur€it jiného uzivatele jako spravce
skupiny (dale jen delegovany spravce skupiny).

vytvareni skupin je odpovédnosti spravce VO

delegovani spravci skupin maji pravo vytvaret podskupiny v hierarchii

pravo vytvaret skupiny pfimo podfizené VO Ize samostatné delegovat

pro skupinu Ize vytvofrit registracni formular, notifikace a stanovit Zivotni cyklus ¢lend
skupiny (s omezenimi danymi zivotnim cyklem dané VO i zivotnim cyklem &lenstvi ve
VO)
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3.3.2. Provoz skupiny

e spravce VO fidi Clenstvi ve skupiné a nastaveni skupiny dle svych potfeb a moznosti
systému, pfipadné to deleguje na delegovaného spravce skupiny

e spravce VO rozhoduje o pfifazeni skupin k jednotlivym sluzbam, ke kterym ma VO
pristup

e kontrola potfebnosti skupiny je odpovédnosti spravce VO

3.3.3. Zanik skupiny

e 0 zaniku skupiny rozhoduje spravce VO, pfipadné delegovany spravce skupiny
e zanikem VO zanikaji vSechny jeji skupiny

3.4. Zivotni cyklus &lenstvi ve skupiné

3.4.1. Vznik Clenstvi ve skupiné

Clenstvi ve skupiné muze byt bud pfimé, nebo nepfimé. Pfimé &lenstvi vznika pfidanim ¢lena
VO pfimo do skupiny. Nepfimé Clenstvi vznika na zakladé vazeb mezi skupinami (hierarchie
skupin nebo mnozinova inkluze skupin).

3.4.1.1. Vznik pfimého Clenstvi

e pfidanim spravcem VO nebo spravcem skupiny
e registraci pomoci pfihlaskového formulare
e synchronizaci z externiho systému

3.4.1.2. Vznik nepfimého Clenstvi

e ve stromové hierarchii skupin ¢lenové podskupin jsou nepfimymi ¢leny nadskupin
e pfi mnoZinové inkluzi ¢lenové inkludované skupiny jsou nepfimymi ¢leny cilové skupiny

3.4.2. Aktivni Clenstvi ve skupiné

e Clen muze mit v jedné skupiné nejvySe jedno pfimé Clenstvi a libovolny pocet
nepfimych Clenstvi zaroven

e po dobu aktivniho pfimého nebo nepfimého Elenstvi mize uzivatel pouzivat sluzby
zpfistupnéné dané skupiné

e doba pfimého aktivniho &lenstvi mize byt stanovena na neur€ito nebo muze mit
stanovené urcité datum expirace

e pred vyprSenim pfimého Clenstvi maze byt uzivateli zaslano upozornéni s odkazem
na zadost o prodlouzeni €lenstvi

e nepiimé Clenstvi zlstava aktivni, dokud je uzivatel aktivnim ¢lenem alespon v jedné
podfizené skupiné v hierarchii nebo v inkludované skupiné
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3.4.3. Neaktivni Clenstvi ve skupiné

e po dobu neaktivniho Cd&lenstvi uzivatel miaze mit omezen pfistup ke sluzbam
zpfistupnénym dané skupiné. Osobni data a nastaveni vztahujici se k dané skupiné
zUstavaji zachovana.

e neaktivni ¢lenstvi mlze byt zplsobeno:

o vyprSenim €lenstvi v dané skupiné
o zablokovanim z bezpec¢nostnich duvodu

3.4.4. Zanik Clenstvi ve skupiné

e uZivatel, ktery pfestane byt ¢lenem VO, automaticky pfestane byt ¢lenem vSech jejich
skupin

e pfimé Clenstvi mOze byt zruSeno manualné spravcem VO nebo delegovanym
spravcem skupiny
pfimé Clenstvi muze byt zruSeno synchronizaci z externiho systému
nepfimé Cclenstvi je zruSeno, pokud jsou odstranény vazby mezi skupinami nebo
uzivatel prestane byt ¢lenem vSech skupin s vazbou

e piimé i nepfimé &lenstvi je zruSeno pfi smazani skupiny

3.5. Zivotni cyklus servisniho G&tu

3.5.1. Vytvoreni servisniho uctu

Servisni UCet neni reprezentaci fyzické osoby, nybrz je vytvofen za ucelem strojového pfistupu
(machine-to-machine), napfiklad pfi automatizaci procesu. Kazdy servisni i¢et ma vzdy jasné
definovaného vlastnika. Vznika vzdy za urCitym ucelem, ale ten se v e-INFRA CZ AAl
neeviduje. Za spravné vyuzivani a zabezpeceni servisniho uc¢tu nese plnou odpovédnost jeho
vlastnik.

Pfi tvorbé servisniho uctu plati, ze:

e je vytvoreny spravcem nékteré VO

e ma vzdy jednoho nebo vice vlastnikl

e podléha standardnimu €Elenstvi ve VO a skupinach (kromé pravidel expirace), tedy
musi mit vyplnéné vSechny pozadovaneé atributy

3.5.2. Sprava servisniho uctu
Se servisnim uétem Ize provadét nasledujici operace:

e zmény vlastniku servisniho uctu
e zmény Clenstvi ve VO a skupinach
e konfigurace loginu a hesla

Pravidla expirace €lenstvi servisniho u¢tu ve VO jsou nasledujici:

e Clenstvi servisniho uctu ve VO je platné, pokud alespori jeden z vlastniki ma platné
Clenstvi ve stejné VO a servisni Ucet neni ve stavu Disabled
e kontrola a Uprava expiraci je na pravidelné bazi (denné)

Klasifikace dokumentu: vefejny 13 Verze 1.0.0



pokud jsou vSichni viastnici vyexpirovani, tak dojde k okamzité expiraci servisniho uctu
pfi pfidani nebo odebrani vlastnika bude prepocitana expirace

v okamziku, kdy dojde k expiraci servisniho uc¢tu, dojde k odeslani upozornéni
vlastnikim uctu

3.5.3. Zanik servisniho uctu

e probiha stejné jako v pfipadé zaniku béZzného uzivatelského uctu, viz sekci Zanik
uzivatelskeho uctu

o zanik ¢lenstvi servisniho Uctu ve VO se Fidi dle nastavenych pravidel VO
o pokud servisni uCet neni Clenem ani v jedné VO, tak je nasledné smazan ze
systému

3.6. Zivotni cyklus Facility

3.6.1. Vytvoreni Facility

Objekt Facility v ramci systému AAIl reprezentuje zafizeni, skupinu zafizeni nebo softwarovy
systém (napf. vypocetni cluster, datové ulozisté, webovy nebo postovni server), ke kterému je
fizen pfistup. Facility pfedstavuje sluzbu a je zakladni jednotkou Fizeni pfistupu; pokud se
jedna o skupinu zafizeni, maji jednotnou konfiguraci.

Pfistup na Facility ziskavaji Clenové virtualnich organizaci prostfednictvim tzv. prostfedku
(Resources). Spravce Facility je zodpovédny za pfidélovani prostfedkl (Resources)
jednotlivym virtualnim organizacim. Spravce VO je zodpovédny za pfifazovani skupin ¢len
VO k témto prostfedkim.

e podminky pro vytvofeni Facility reprezentujici sluzbu jsou uvedeny v sekci Podminky
pfipojovani sluzeb
e Facility muze vzniknout dvéma zpUlsoby:

o podanim a schvalenim zadosti libovolného uzivatele prostfednictvim registracni
aplikace (SPadmin). Zadatel se stava spravcem Facility.
o manualnim vytvofenim provozovatelem e-INFRA CZ AAl

e spravce Facility muze urcit dalSi spravce Facility

3.6.2. Provoz Facility

e Vv ramci provozu spravce Facility spravuje nastaveni Facility dle svych potfeb a
moznosti systému

e spravce Facility domlouva zpfistupnéni ¢lenim virtualnich organizaci s pfislusnymi
spravci VO

e spravce Facility je zodpovédny za vytvareni a ruSeni prostfedkll (Resources) pro
jednotlivé VO

e e-INFRA CZ AAIl predava do sluzby, ktera je reprezentovana Facility, udaje o
uzivatelich, jak je popsano v sekci Predavani osobnich udaju sluzbam
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3.6.3. Zanik Facility

e potiebnost Facility je pravidelné kontrolovana kazdy rok. Pokud spravce Facility
nepotvrdi jeji potfebnost, bude Facility zruSena po uplynuti doby dvou mésicu od
odeslani zadosti o potvrzeni.

e spravce Facility ji mGze sam zrusit v administrativnim rozhrani systému Perun nebo v

aplikaci SPadmin
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4. Prava a povinnosti

4.1. Uzivatele

UzZivatel je opravnén:

1. spravovat sv(j uzivatelsky ucet (ménit kontaktni Gdaje a dal$i nastaveni)
2. vyuzivat e-INFRA CZ AAI pro pfistup ke sluzbam

UZivatel je povinen:

zabezpedit svUj uzivatelsky ucet proti zneuziti, ztraté nebo odcizeni
poskytovat soucinnost provozovateli e-INFRA CZ AAl
udrzovat vSechny svoje udaje aktualni

b=

nezneuzivat nalezenych chyb systému k ziskani vySSich opravnéni, ale hlasit je
provozovateli e-INFRA CZ AAI
5. hlasit ztratu ¢i zneuziti svych pfistupovych adajli na kontakty uvedené na webové
strance hitps://csirt.cesnet.cz/

4.2. Provozovatele e-INFRA CZ AAI

Provozovatel je opravnén:

spravovat a monitorovat e-INFRA CZ AAI

pozastavit pfistup uzivateli pfi poruseni pravidel nebo bezpelnostnich rizicich
rozhodovat o pfipojovani a odpojovani sluzeb

ménit technické parametry e-INFRA CZ AAl

PN

Provozovatel je povinen:

1. reagovat rychle a efektivné na vypadky a bezpec€nostni incidenty, hlasit je
relevantnim stranam a zajistit napravu

2. informovat uzivatele o relevantnich zménach v e-INFRA CZ AAI
4.3. Uzivatele s vySSim opravnénim

UZivatel s vyS8Sim opravnénim je uzivatel, kterému byla pfifazena administrativni opravnéni
vramci e-INFRA CZ AAIl. Musi splfiovat vSechny povinnosti uzivatele dle 4.1 a navic vyuZivat
osobni udaje uzivatelu jen k ucelim, pro které byly ziskany.

V nasledujicich sekcich jsou upfesnéna prava a povinnosti pro specialni pfipady uzivatell
s vy8Simi opravnénimi.

4.3.1. Spravce virtualni organizace

Spravce VO je opravnén:

1. vyuzivat VO v souladu s ucelem, pro ktery byla zalozena
2. vytvarfet servisni Ucty, viz sekci 4.3.3.
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Spravce VO je povinen:

1. dodrzovat pravidla spravy VO v souladu s Podminkami uziti e-INFRA CZ (Acceptable
Use Policy, AUP) (&ast Il dokumentu Podminky pfistupu k infrastruktufe e-INFRA
C2)

2. zajistovat nezbytnou spolupraci se spravci e-INFRA CZ AAI pro plynulé fungovani

systému a sluzeb

nastavit a udrzovat pravidla pro vznik ¢lenstvi a jeho Zivotni cyklus

nastavit a udrZzovat registracni formular a Sablony oznameni pro uZivatele

umistit do registracniho formulare odkaz na informace o zpracovani osobnich udaju

proSkolit uzivatele, na které delegoval ¢ast svych opravnéni

sbirat pouze osobni Udaje definované v sekci Zpracovani_osobnich udaju nebo

definované smlouvou s provozovatelem e-INFRA CZ AAI

8. oznamit provozovateli e-INFRA CZ AAI vSechny zmény majici vliv na Zivotni cyklus
VO (pfedavani VO jinému spravci, ukon€eni ¢innosti VO)

9. zajistit oznameni zmeény UucCell sbéru, rozsahu a zpracovani osobnich Udajl
uzivatelum, ktefi jsou ¢leny VO

10. zajistit, aby alespon jeden ze spravci VO byl opravnénym uzivatelem e-INFRA CZ
(podle sekce 1.5.1. téchto podminek)

No obkow

4.3.2. Spravce sluzby
Spravce sluzby je opravnén:

1. udélit uzivateli zakaz pfistupu ke sluzb&, pokud uZivatel porusil provozni podminky
sluzby nebo pfedstavuje bezpeénostni riziko
2. ménit konfiguraci sluzby v e-INFRA CZ AAI

Spravce sluzby je povinen:

1. proskolit dal$i spravce sluzby, na které delegoval ¢ast svych opravnéni

2. zaijistit oznameni provozovateli e-INFRA CZ AAIl o zahjeni procesu ukoné&eni sluzby

3. udrzovat aktualni dokument s provoznimi podminkami sluzby a informaci o
zpracovani osobnich udajd a oznamovat uzivatelim vSechny jejich zmény

4. udrzovat aktualni udaje o sluzbé evidované v e-INFRA CZ AAI

5. oznamovat bezpecnostni incidenty tykajici se uzivatelll e-INFRA CZ na kontakty
uvedené na webové strance https://csirt.cesnet.cz/

4.3.3. Vlastnika servisniho uctu

Pfi pfidéleni vys8ich opravnéni servisnimu uctu pfechazi prislusna prava a povinnosti na
jeho vlastniky.

Vlastnik servisniho Uctu je opravnén:

1. pfidavat a odebirat dal$i vlastniky servisniho ucétu
2. spravovat servisni Ucet obdobnym zplsobem jako uzivatelsky ucet, véetné
autentizacnich mechanism(
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Vlastnik servisniho uctu je povinen:

—_—

zajistit, Ze servisni ucet ma vzdy alespon jednoho vilastnika

2. pozadat Provozovatele e-INFRA CZ AAI o zruSeni servisniho u¢tu, pokud pomine jeho
potieba

3. proskolit nové vlastniky servisniho uctu

4. nezneuZivat servisni uCet pro osobni pfistupy
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5. Podminky pripojovani Sluzeb

1.

10.

1.

K e-INFRA CZ AAI je mozné pfipojovat nasledujici Sluzby:
a. Sluzby Provozovatelll konsorcia e-INFRA CZ
b. Sluzby provozované jinymi organizacemi, jsou-li tyto sluzby uréené pro
podporu védecké, vyzkumné, vzdélavaci, kulturni, vyvojové nebo inovacni
Cinnosti
Zadost o pfipojeni Sluzby podava povéfeny pracovnik organizace (dale jen “Zadatel”
nebo “spravce Sluzby”), ktera je jednim z Provozovateld konsorcia e-INFRA CZ,
anebo organizace, ktera ma za timto ucelem uzavifenou smlouvu s provozovatelem
e-INFRA CZ AAL.
Organizace s pravem zadat o pfipojeni Sluzby k e-INFRA CZ AAIl musi jmenovat
odpovédnou osobu (dale jen “administrativni kontakt”), ktera jejim jménem potvrzuje
spravnost Udaji a opravnénost kazdé zadosti podané Zadatelem jménem jeho
organizace, a to typicky pfi pfesunu Sluzby do produkéniho prostfedi. Administrativni
kontakt zaroven vystupuje v roli spravce vSech Sluzeb pfipojenych jeho organizaci.
Zadatel musi u kazdé Sluzby uvést povinné Udaje popisujici pfipojovanou Sluzbu,
prfedevSim pak uUdaje o jejim provozovateli, jaké osobni Udaje a za jakym ucelem
sbira a dalSi udaje nezbytné pro technické pfipojeni sluzby k e-INFRA CZ AAI.
O pfipojeni Sluzby rozhoduje Provozovatel e-INFRA CZ AAl. Na pfipojeni Sluzby
neni pravni narok. Po schvaleni zadosti je kazda Sluzba zafazena do testovaciho
prostfedi a zadatel se stava spravcem Sluzby. Pristup uzivatell ke Sluzbé v
testovacim prostiedi je typicky omezen a uzivatelé jsou o této skuteCnosti
informovani pfi pfistupu ke Sluzbé.
Po UspéSném otestovani Sluzby v testovacim prostfedi je mozné pozadat o jeji
presun do produkéniho prostiedi. Ten podléha schvaleni ze strany administrativniho
kontaktu organizace Zadatele a provozovatele e-INFRA CZ AAI.
Spravce Sluzby ma povinnost udrzovat informace poskytnuté pfi registraci Sluzby
aktualni.
Spravce sluzby ma pravo pfidavat a odebirat dal$i osoby z role spravce sluzby.
Zmeéna technickych a evidenénich udaju pfipojené Sluzby podléha dalSimu schvaleni
provozovatelem e-INFRA CZ AAl.
Spravce sluzby muze pozadat o zruSeni, resp. odpojeni Sluzby od e-INFRA CZ AAl.
Zadost podléha schvaleni provozovatelem e-INFRA CZ AAL.
Provozovatel e-INFRA CZ AAI si vyhrazuje pravo pfipojenou Sluzbu kdykoliv odpojit
nebo k ni omezit pfistup, a to pfedevsim z divodu:
a. ukonCeni nebo porudeni smluvniho vztahu s provozovatelem e-INFRA CZ
AAI
b. zjisténi dlouhodobé technické nefunkénosti Sluzby
c. necinnost spravce Sluzby nebo administrativniho kontaktu jeho organizace

Klasifikace dokumentu: vefejny 19 Verze 1.0.0



6. Poskytovani virtualni organizace

Virtualni organizace muze byt zfizena pro:

1. opravnéného uzivatele e-INFRA CZ (osobu) pro potfeby fizeni pfistupu jeho tymu nebo
védecké komunity ke sluzbam pfipojenym k e-INFRA CZ AAI

2. organizaci pro potfeby fizeni pfistupl jejich uzivatell ke sluzbam pfipojenym k e-INFRA CZ
AAI

Pro zfizeni virtualni organizace musi byt splnény nasledujici podminky:

jmenovani spravci VO

definovany zivotni cyklus ¢lenstvi ve VO a podminky ¢lenstvi ve VO

definovany ucel a doba potfebnosti existence VO

pokud je VO zfizena pro organizaci, a organizace pozaduje sbér osobnich udaji nad ramec
stanoveny témito podminkami v sekci Zpracovani osobnich udaju, organizace se stava
spravcem téchto osobnich Udaji a je povinna uzavfit pisemnou smlouvu o zpracovani
osobnich Udaji s provozovatelem e-INFRA CZ AAI jako zpracovatelem

5. pokud je VO zfizena pro osobu, neni sbér osobnich udaji ani jejich pouziti k jinym uceliim
nad ramec stanoveny témito podminkami mozny

e

Na zfizeni VO neni pravni narok a o jejim zfizeni rozhoduje provozovatel e-INFRA CZ AAl.
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[. Zavérecna ustanoveni

1. Tyto provozni podminky e-INFRA CZ AAIl nabyvaji u¢innosti dnem jejich zvefejnéni.
2. Provozovatel e-INFRA CZ AAl si vyhrazuje pravo podminky kdykoliv upravit nebo

doplnit, pfiCemz zmény budou oznameny uzivatelim prostfednictvim vhodnych
komunikacnich kanalu.
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