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Bezpecnostni monitoring a obrana

Sbér, zpracovani a sdileni bezpeénostnich udalosti
Bezpecnostni tymy a role

Dalsi sluzby v oblasti bezpecCnosti
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Bezpecnostni monitoring @I NFRA
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® _ HW accelerated probes

© - large scale (backbone-wide) flow based monitoring (NetFlow data sources)
© - Honey Pots

" -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring



Sondy
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« Celkem 8 linek

« Export IP flow data v IPFIX formatu (pomoci flowmonexp a ipfixprobe),
informace o paketovych statistikach, TLS spojenich, QUIC spojenich,
detekci VPN

« Prumérné 120K biflow za sekundu (ipfixprobe), jednosmérnych kolem
200K toku (flowmonexp)

« On-demand sbér vzorku provozu k bezpecCnostni analyze/vyzkumu

« Detekované udalosti/typy provozu: napr. cryptomining, bruteforce,
malware, verikalni skeny

« 260k udalosti denné (3,0 za sekundu) ze 3 detektoru
- kategorie: 93,4% scan, 6,2% login attempt, 0,4% (D)DoS
« Celkem je to 54% vsech netestovacich zprav ve Wardenu



Bezpecnostni monitoring
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« FTAS (Flow Trafic Analysis System)

- Detekce pro zékladni sitové Utoky a anomalie (zakladni principy)

« udalosti smérem dovnitf pfipojené sité — regulujeme, blokujeme, zahazujeme
- automaticky ovlada exaF$S
« udalosti majici plvod uvnitf pfipojené sité — notifikujeme

« Sluzba exaFS — rozhrani pro aplikaci BGPflowspec a RTBH
- regulace provozu z nebo do prefixt pfipojenych organizaci
- webovy i-face, nebo API pro strojové ovladani
— soucasti je proSkoleni uzivatele (spravce) pfipojené organizace
- sluzby@cesnet.cz

« Sluzba FTAS (3 varianty)

« zpfistupnéni dat tykajici se konkrétni instituce (z hrani¢nich boxu), uvidite
provoz, ktery protekl infrastrukturou, tj. provoz mezi ,nami a vami*

« export vlastnich dat do hlavni instance (exkluzivni pfistup pouze v vliastnim
datim konkrétni pfipojené organizace)

« dedikovana instance v siti organizace (typicky velke univerzity)


mailto:sluzby@cesnet.cz

Informacni vyuziti BM

Co sledujeme:

perimetr sité, vstup, vystup

IP provoz v patefi

provoz ,0d nas ven*

podvrhavani zdrojovych adres

skenovani portl, synflood utoky

utoky hrubou silou na ssh, SIP, DNS tunely
DNS amplifikace, NTP, SNMP amplifikace
anomalni datové prenosy, paketove rychlosti
provoz vybranych prvku infrastruktury
(distribuované infrastruktury, napf. Datova
Ulozisté, Gridy)

klicové sluzby (DSN, AAI)

.. ,on-demand® ...
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Informacni vyuziti:

informace o uskute¢néném provozu
automaticka detekce anomalii

on-the-fly detekce utoku

odhaleni podvrzeni adres

verifikace, analyza bezpec¢nostnich incidentd
vzorky dat, ladéni sité

obrana sité, sluzeb a uzivatelu
systematické sledovani provozu instituce
nahled na provoz sité

zdravi, vytizeni sité

architektura sité, jeji optimalizace a rozvoj

statistiky provozu



BM a sitova obrana
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« Bezpecnostni prvky a mechanismy na bazi specifického nastaveni a architektury site
« Pokrocily monitoring a detekce anomalii ve vSech vrstvach a topologickych ¢astech
site
- navnéjSim perimetru sité
— v paterni infrastrukture
- na perimetru mezi patefi a pfipojenymi institucemi

- v koncovych sitich hostujicich sluzby

« Zakladni strategie a principy

- zamezit zahlceni patere

— zamezit zahlceni uzivatelskych pfipojek

— zamezit zahlceni externich propojeni tam, kde je to v principu mozné
- identifikovat a eliminovat nelegitimni provoz v siti

- oSetfit anomalni jevy na Urovni sitového transportu s minimalizaci rizik spojenych s
potencialnim false-positive vyhodnocenim jevu

- ACL, policing, RPKI, kontrola zdrojovych adres, RTBH, DoS protector, BGP flowspec



BM a sitova obrana

« BezpecCnostni monitoring a obrana

A) Automaticka globalni regulace (event driven*) a
eliminace nezadouciho provozu a Utoku z externich
siti (DoS volumetricke a agresivni utoky) vyznamného
objemu a dalSich anomalnich jevl v sitovém provozu
paterni infrastruktury (dlouhodobé / agresivnéjsi
skeny, podvrzeni IP adres komunity, validita
oznamovanych prefixt apod.).

B) Poskytnuii nastroje pro samo-obsluznou regulaci
provozu Uc¢astnikem (ExaFS)

C) Zahajeni reseni provozniho opatreni na zaklade
uzivatelského pozadavku (napf. eliminace
nestandardniho provozu z/do site UcCastnika)

FTAS analytika

Utok,
anomalie...

ExaFS
(auto regulace)

Pro Ugastnika
nedostatecné?

INFRA

Ugastnik
B) déla zasah
v ExaFS

Cz
A)
CESNET
déla zasah
v ExaFS
na zadost UCastnika
C o

ad-hoc sestaveny
tym pro analyzu
a navrh reseni
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Czech National Research and Education Network



NasSe zdroje... a nejen nase
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warden
«=x_ssn — https://warden.cesnet.cz

- Platforma pro automatizované sdileni informaci o incidentech

- Zapisujici konektory zasilaji udalosti do ,,fronty*

- Ctouci konektory odebiraji vée, co se objevilo

- Jednotny format (https://idea.cesnet.cz)

- Kdo ostatnim poskytuje data, dostane se k datlim ostatnich

mentat warden-info@cesnet.cz

T https://mentat.cesnet.cz mentat-info@cesnet.cz

- Jednotné automatizované zpracovani
- Zpfistupnuje informace lidskym zptdsobem pres GUI
- Priklad: DDoS

* Informace dorazi pres FTAS, sondy a LaBreu do Wardenu
« Mentat zagreguje informace z rGiznych zdroj
.. a roztridi podle zdrojd Gtoku
» Jednotlivé organizace dostanou specificky report o svych IP


https://idea.cesnet.cz/
mailto:warden-info@cesnet.cz

Reporty

Bate: Mon, 19 Apr 2021 21:20:06 +0200 (CEST)

From: CESNET-CERTS Reporting <reporting@cesnet.cz>

Subject: [M20210419SL-U4TEN] Nizka - Upozornéni na moZné problémy ve Vasi siti
Reply-To: abuse@cesnet.cz

VaZeni kolegové.

NaSe detekéni systémy zaznamenaly nasledujici mozZné problém(y) souvisejici s Vasim
rozsahem IP adres nebo Vasi doménou (uvedené casy jsou v ¢asové zoné Europe/Prague):

[1] Stroj se pokousel o néjakou formu aktivniho skenovani.

Zdroj Prvni udalost Posledni uddalost Detekt Zprav Protokol
18.04. 21:14:06 19.04. 05:49:50 1 2 tecp
19.04. 02:38:15 19.04. 20:38:19 1 19 tcp
19.04. 20:05:13 19.04. 20:36:02 1 4 tcp
19.04. 14:45:48 19.04. 14:45:48 1 1 tcp
19.04. 04:59:09 19.04. 20:37:09 1 3 tcp
19.04. 08:07:13 19.04. 08:07:13 1 1 tcp
u ] 19.04. 08:53:10 19.04. 08:53:10 1 1 tcp
19.04. 05:37:51 19.04. 05:38:11 1 1 tcp
19.04. 17:10:48 19.04. 21:17:52 1 16 tcp
19.04. 04:58:37 19.04. 04:58:56 1 1 tcp
19.04. 08:20:50 19.04. 08:21:30 1 1 tcp
19.04. 15:27:085 19.04. 15:47:33 1 2 tecp
19.04. 11:02:39 19.04. 11:55:41 1 2 tcp
19.04. 05:49:03 19.04. 05:51:01 1 1 tcp
18.04. 22:27:17 19.04. 20:37:22 1 2 tecp
19.04. 02:31:28 19.04. 02:34:51 1 1 tcp
| 19.04. 07:06:13 19.04. 13:38:59 1 8 tcp
| 19.04. 16:33:52 19.04. 16:34:44 1 1 tcp

Vice informaci:

https://csirt.cesnet.

cz/cs/services/eventclass/recon-scanning

MD Mentat @ Da

M20210419SL

Target abuse group:

shboards ~ & Reports

-uaTEN [E3)

Unprotected access link: M20210419SL-UATEN

Report created: Apr 19, 2021, 9:20:06 PM (1 day ago) | Report window: Apr 18, 2021, 9:20:00 PM - Apr 19, 2021, 9:20:00 PM (1 day) | Report mailed: Apr 18,

2021, 9:20:06 PM (1 day ago)

Message

Dear colleagues.

Our detection systems registered following possible problem(s) related to Your IP address range or domain (timestamps are in timezone Europe/Prague):

[1] The machine perfomed some type of active scanning.

Source

Metadata

Statistics Data

First event
Apr 21..9,14:06 PM

Apr

A& Events

= Hosts

o B0

Last event
Apr19,2021. :49:50 AM

Apr19,2021, 8:38:19 PM

Apr 19, 2021, 8:05:13 PM

Apr 19,2021, 8:36:02 PM
Apr19.2021. 2:45:48 PM

Apr19, 2021, 8:37:.09 PM

Apr 19, 2021, 8:07:13 AM

Apr.19,2021, 8:07:13 AM

Apr.19,.2021.8:53:10.AM

Apr, AM

Apr.19,2021, 91752 PM

Apr.19,2021, 4:58:56 AM

Apr19.2021. 8:21:30 AM

Apr19,2021, 3:47:33 PM

Apr 19,2021, 11:55:41 AM

Apr 18, 2021, 10:27:17 PM

Apr19,2021. 25101 AM

Apr 189, 2021, 8:37:22 PM

Apr 19, 2021, 2:31:28 AM

Apr.19,2021, 2:3451 AM

Apr 19, 2021, 4:33:52 PM

Apr19.2021. 1:3859 PM

Apr19,2021, 43444 PM

More information: hitps://csirt.cesnet cz/cs/services/eveniclassirecon-scanning

- More ~

Detectors

e I R R

[ R T e e e S S S

& Administration ~

A& Search

[ S

-

16

[

2 tcp
39 icp
2519 tcp
2 tcp
6 fcp
2 tcp
2 fcp
2 tcp
209 ftcp
800 tcp
350 tcp
14 ftcp
5 tcp
112 tcp
4 fcp
637 tcp
36 tcp

4650 tcp
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Protacol Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Feedback

Our detection systems registered following RECURRING possible problem(s) related to Your IP address range or domain (timestamps are in timezone Europe/Prague):



Zdravi site INFRA

@ recon-scanning . attempt-login-ssh @ attempt-login-rdp  avail-ddos @ None 4,013,291.00
) attempt-exploit @ attempt-login-telnet  attempt-exploit-http @ anomaly-traffic " intrusion-botnet-bot

@ abusive-spam-spammer () vulnerable-config-ne... @ vulnerable-config-nt... vulnerable-config-ss... @ vulnerable-config-sn...

 wulnerable-config-do... @ vuinerable-config-ip... vulnerable-config-qo..

80 - 214,480.00
1433 . 165,376.00
8080 . 159,762.00

2323 l 95,023.00
443 I 82,906.00
5555 l 73,725.00
61801 I 70,819.00
81 I 69,829.00
38643 I 65,149.00
8081 I 54,440.00
3306 I 50,313.00
21 I 45,223.00
8000 I 43,011.00
8888 I 40,979.00

5900 I 37,166.00

e | -+
25000000  3,000,000.0 3,500,000.0  4,013,291.0

0.0 500,000.0 10000000 1500,000.0  2,000,000.0
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NETWORK ENTITY
REPUTATION DATABASE

https://nerd.cesnet.cz
- Databaze sitovych entit (IP adresy, sité, domény, ...)

- Seznam ndm znamych zdrojt skodlivych aktivit
... @ vseho, co o nich vime

- Primarni zdroj - Warden, MISP. Data jsou obohacena o dalsi
informace z externich zdrojt

- Shrnuti vSech informaci do reputacniho skére, predikce miry
hrozby entity pro nasledujici den (strojové u¢eni z dostupnych dat)

PassiveDNS
- DNS odrazi okamzity stav - Passive DNS udrzuje historii
- Sleduje DNS transakce a stavi databazi
- Priklady vyuziti

Jaké vSechny jmenné zaznamy ukazuji na IP a.b.c.d?

Jaké zédznamy zname v doméné example.org?

Jak se ménilo doménové jméno v ¢ase? Neni to fast-flux?
Neni orilis nodobné existuiicimu iménu? Neide o phishina?



IP prefix

Event category | \/

& Hostname suffix

& Country code

'

'

L]

L]

L]

L]

'

'

'

Blacklist | v/ & Tag |V Min tag confidence | 0.5 '

L]

Sortby | Reputation score v Ascending :

'

'

Max number of addresses | 20 '

L]

Submit Query i

:

Results (220) H
| I
IP address Hostname ASN Country Events Rep. Other properties Time added Last event Links

194 165.16.67 - AS48721 |™AMC 5839 & 3 |0.992 | Scanner [EEAIEEEERY [ERTEE 2021-03-15 06:48:57 | 2021-04-21 13:24.05 ‘l_r
—

194 165.16.42 - AS48721 |™AMC 11536 : & 4 |0.982 | Scanner 2021-02-16 18:57:15 |2021-04-21 13:19:31 L

81.16163.253 |- AS207954 |EH CN 3061 6 4 [0.961 | Scanner | (Login atiempts [EELTE abuseipdb 2020-11-07 14:01:19 20210421 11:50:17 | W

T

171.67.71.100 research.esrg.stanford.edu | AS32 = Us 19689 ° &z (0.953 | Scanner EEERnTd B 2021-03-05 19:07:44 |2021-04-21 14:00:50 ?

156.96.113.109 - ASABEE4 | E5 S SEEE R R L WL spambaus-sbl | spamhaus-drop f§ spamhaus-phl-isp f abuseipdb 2021-03-09 00:28:14 | 2021-04-20 D6:48:05 "_r
M

89.248.165.134 | recyber.net AS202425 |Zf GB 30588 5 2 |0.943 | Scanner QELE 2021-03-02 20:34:25 | 2021-04-21 13:59:28 w
—

231481457 - AS4B6E4 |5 US 4145 = 2z |0.942 | Scanner 2021-03-01 17-21:55 | 2021-04-21 03:33:44 Y

81.161.63.100 - AS202984 |G CN 3567 ' 6 4 0.942 | Scanner blockiist_de-ssh )f abuseipdn |f ciarmy )f bruteforceblocker 2020-11-09 17:41:05 | 2 hours ago 13:28:51 |

1

L AS29073 | mm . N pr— o s :

B89.248.168.176 security.criminalip.com AS202425 = ML 5821: s z (0.937 | Scanner abuseipdb 2019-05-21 07:09:03 |2021-04-21 11:51:08 v

221.181.185.19 - ASGE04G | M CN 3806 7 3 |0.937 | Scanner E 2020-12-07 14:28:54 | 2021-04-21 08:22:25 W

222 187.232.205 |-- AS4134 il CHN 2038 4 2z (0.937 | Login attempts Scanner  [EEllyEt TR ] spamhaus-xbl-chl 2021-03-10 10:23:46 |2021-04-21 13:56:49 v

221181185135 |- ASGE04E | El CN 4370 7 = |0.937 | [Login attempts. Scanner [REREGY LI=NEEEE uceprotect 2020-12-07 14:46:24 | 2021-04-21 07:26:24 ‘;r

81.161.63.103 - AS202984 |EM CN 2368 5 ' 3 |0.937 | Scanner abuseipdb 2020-11-09 13:38:08 |2021-04-21 12:21.59 ‘I_r
—

221 181185 153 |-- ASSR046 |l CN 1271 4 2z (0.937 | Scanner |Login atiempts [iesipiced BGGEAEEG RS BT Y Bt =TS o il 2021-03-26 04:05:03 | 2021-04-21 07:31:33 w

45.148.10.50 - AS48090 |= ML 2743 & ' 4 |0.937 | Scanner UcEprotec ihaus-xbl-chbl 2021-04-07 13:14:25 | 2021-04-21 14:00:03 ¥

118.126.65.27 - AS45090 |EE CN 2863 5 ' z |0.936 | Scanner uceprotect 2021-02-0509:12:49 | 2021-04-21 14:00:19 ‘ir

20914145200 | joseph.kreed.org AS53667 | =5 Us 5016 7 3 (0.935 | Scanner | [Ehl spamhaus-xbl-cbl § uceprotect |§ bruteforceblocker 2021-04-06 19:43:35 |2021-04-20 17:03:36 ‘=_I'
—

89.245.169.12 security.criminalip.com AS202425 | = NL 2958 s 2z |0.934 | Scanner [BENENN Research scanner ciarmy [ spamhaus-xbl-chbl 2019-05-1009:15:28 |2021-04-21 10:16:08 w

ASE030T 0

AS12695 - TIE, r— .07- -33: 04 5T

9263.197.71 - ASI0L655 == RUJ 18353 : 5 2 |0.933 | Scanner [N eld |f abuseipdb 2020-07-27 18:33:29 | 2021-04-21 13:57:29 ?'

AS44446 '

222 187.239.109 |- AS54134 i cN 1142 : 4 2 |0.932 | [Login attempts Scanner EeElliETER] s-dul § uceprotect | blocklist_de-ssh | abuseipdb | spamhaus-xbi-cbl 2021-03-26 03:50:03 | 2021-04-21 12:27:12 v
—
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NETWORK ENTITY
REPUTATION DATABASE

https://nerd.cesnet.cz
- Databaze sitovych entit (IP adresy, sité, domény, ...)

- Seznam ndm znamych zdrojt skodlivych aktivit
... @ vseho, co o nich vime

- Primarni zdroj - Warden, MISP. Data jsou obohacena o dalsi
informace z externich zdrojt

- Shrnuti vSech informaci do reputacniho skére, predikce miry
hrozby entity pro nasledujici den (strojové u¢eni z dostupnych dat)

PassiveDNS
- DNS odrazi okamzity stav - Passive DNS udrzuje historii
- Sleduje DNS transakce a stavi databazi
- Priklady vyuziti

Jaké vSechny jmenné zaznamy ukazuji na IP a.b.c.d?

Jaké zédznamy zname v doméné example.org?

Jak se ménilo doménové jméno v ¢ase? Neni to fast-flux?
Neni orilis nodobné existuiicimu iménu? Neide o phishina?



Search Match Analytics Phishing BEEST API

PassiveDNS Search

Query:
78.128.211 .46

Query type: Ormr

domain

domain & subdomains

Search

Elapsed time: 0.039217s

Date limit:

Since:

Until:

B3/29 /2021 @

B3/30/20210

Page 1
IP Domain RTYPE First seen Last seen Count Source
78.128.211.46 WWW.Cesnet.cz A 2021-03-29 00:10:02.344920 | 2021-03-29 23:55:02.227642 | 256 ns.ces.net
78.128.211.46 WWW.Cesnet.cz A 2021-03-29 00:03:44.595298 | 2021-03-29 23:44:05.743237 | 170 adns2.cesnet.cz
78.128.211.46 WWW.Cesnet.cz A 2021-03-29 00:08:23.365356 | 2021-03-29 23:59:32.152469 | 202 adnsl.cesnet.cz
78.128.211.46 cesnet.cz A 2021-03-29 00:05:03.948795 | 2021-03-29 23:55:03.869946 | 157 adns].cesnet.cz
78.128.211.46 cesnet.cz A 2021-03-29 01:57:39.927095 | 2021-03-29 21:14:09.949594 | 20 ns.ces.net
78.128.211.46 cesnet.cz A 2021-03-29 10:45:44.954685 | 2021-03-29 22:48:07.111438 |6 adns2.cesnet.cz
46.211.128.78.in-addr.arpa | www.cesnet.cz PTR 2021-03-29 00:52:25.640564 | 2021-03-29 22:32:58.246510 | 25 adns1.cesnet.cz
46.211.128.78.in-addr.arpa | www.Ccesnet.cz PTR 2021-03-29 00:56:14.486300 | 2021-03-29 23:30:15.149114 | 15 adns2.cesnet.cz
NODATA 46.211.128.78.in-addr.arpa | A 2021-03-29 00:56:14.485409 | 2021-03-29 21:41:20.626957 | 10 adns2.cesnet.cz
NODATA 46.211.128.78.in-addr.arpa | A 2021-03-29 00:52:25.640190 | 2021-03-29 23:27:03.394540 | 16 adns].cesnet.cz

Previous page Next page

CcZ



Sber, analyza a sdileni dat ...

I

... trocha cisel

// Warden \

- ~ 1.6 milionu udalosti za
den

— (pouze 0.4 % CESNET +
partneri)

— 26 zdroju

€
K Mentat

- ~ 30 reportu za tyden

4
<

— pro ~ 300 organizaci

INFRA

CcZ

o
a

NERD \
- ~ 800000 IP
- ~115 000 BGP
- ~16 000 ASN
- ~ 38000 CIDR
- ~ 16 000 organizaci /
PassiveDNS \

- ~ 129 milionu
zaznamu za den




Pro Va
O vas INFRA

CcZ

" VeétSina sluzeb je dostupna verejné
- Neékteré jen pro Cleny bezpecénostnich tymu (Mentat)

- Né&které s podminkami (,dejte, dame*:) ) (Warden)
" VétSina dat je také pfistupna pres API

® Radi pohovofime o pozadavcich, zvazime zakomponovani Uprav,
nebojte se ozvat



Pro nas NERA

CcZ

" Zapojte se do Wardenu

" Mate honepot? IDS/IPS?
Mate logy a fail2ban?

Podivejte se na hitps://warden.cesnet.cz a ozvete se na
warden-info@cesnet.cz


https://warden.cesnet.cz/
mailto:warden-info@cesnet.cz
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Bezpecnost ...

... a kdo je za tim?
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- spravci patefni infrastruktury

- feSi provozni a bezpecCnostni problémy
e-infrastruktury CESNET

- 24/7, v nocnich hodinach ,,on phone*

- Monitoring a detekce

- FTAS
- ExaFS

« Spravci sond umisténych na
perimetru

« Spravci sluzeb ...

. CESNET-CERTS

- feSeni a koordinace feSeni bezpecnostnich
incidenty (reponse)

cesnet
§e§net-certs

- bezpecénostni tym, constituency = AS2852,
9:00 —17:00

- ¢csirt.cesnet.cz, abuse@cesnet.cz

« PSS, Pracovisté stalé sluzby
- dohledové centrum, 24/7

- dohled nad e-infrastrukturou CESNET a
sluzbami

- POC, koordinacni role

- www.cesnet.cz --> kontakty



mailto:abuse@cesnet.cz
http://www.cesnet.cz/
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Dalsi sluzby v oblasti bezpecnosti




Sluzby Forenzni laboratore

Analyza udalosti https://flab.cesnet.cz

/

Plosné testy e-infrastruktury na zranitelnosti

- heartbleed, memcached, shellshock ...

Penetracni testy

Zatézove testy
Testy socialniho inzenyrstvi (,phishingové testy®)

— na miru zakaznikovi

Zadani --> Testy --> Zpracovani --> Zavérecna zprava & workshop

prehled provedenych testu
zhodnoceni vysledkl (nalezu)
doporuceni npravnych opatfeni
skoleni pro uzivatele


https://flab.cesnet.cz/

https://csirt.cesnet.cz/cs/services/audit

CESNET audit system

csirt.cesnet.cz --> Sluzby

Vlastni otestovani zabezpeceni jednotlivych stroju, podsiti nebo
celych rozsahlych siti

ZaloZzeno na pouziti nastroje Nessus (sitovy scanner)

Podoba sluzby

instalace Nessus na stroj v cilové siti
ziskani aktivacniho kodu od CESNET
provedeni testu

zpracovani vysledku

zajistuje instituce]
zajiStuje CESNET]
zajiStuje instituce]

zajistuje instituce]



Osveéta, vzdelavani ...

Seminar o bezpecnosti
- kazdy rok leden/anor
Seminar o IPv6
- cerven
Pracovni skupiny (restart praxe pracovnich skupin)

- cerven 2022 — téma ,bezpecnostni udalosti*

Skoleni Forenzni trénink 1 (aka FA1)
Skoleni Forenzni trénink 2 (aka FA2)
The Catch



FA1/FA2 training

Hands-on 8koleni v laboratofi pod vedenim zkusenych Skolitelt (by FLAB)
Zaklady forenzni analyzy digitalnich dat
2 dny, plus Forensic Night@CESNET

FA1
- Zajistovani dat, vytvareni casové osy ze souborového systému, nasledna
analyza, identifikovani jednotlivych stopy vedoucich k vytvoreni
komplexniho obrazu analyzovaného incidentu. Prezentovani vysledku
jako soucast treninku.
FA2

- Analyza sitového provozu, teoreticky uvod do problematiky, seznameni s
postupy pro zajisteni podkladu, analyzou toku v sitich (netflow) a
analyzou castecneho i plneho zaznamu provozu (packet capture).
Soucasti skoleni je take seznameni s jednotlivymi nastroji pouzivanymi
pro analyzu.


mailto:Night@CESNET

Kontakty 'NER A

CcZ

www.cesnet.cz
https://www.cesnet.cz/sluzby/
www.cesnet.cz/enews - e-mail Newsletter
sluzby@cesnet.cz

support@cesnet.cz
certs@cesnet.cz


http://www.cesnet.cz/
mailto:support@cesnet.cz
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Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz
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