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CESNET3 - zakladni schéma INFRA
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CESNET3 - zakladni popis INFRA

CZ
Sitova Cast komplexni e-infrastruktury
e Koncept tfi vrstev pokracuje
o Fyzicka - vice jak 6000 km viaken
o DWDM - efektivni vyuZziti pronajatych vlaken, optické kanaly pres vice hopu
o IP/MPLS
m |Pv4/v6 dual stack, unicast, multicast,
m symetrické pripojeni s moznosti redundance
m bez omezeni legitimniho provozu
e externi konektivita pfes 400Gb/s a E2E sluzby jako LHCONE, MS ER .
e specifické konfigurace a optimalizace topologie pro - =
o propojeni vypocetnich a uloznych zdroju o« o
o specifické/naroCné/sdilené zdroje/zarizeni blize patefi e /. ®

e “over-provisioned” - vzdy dostupna kapacita i pro narazové vyuziti, minimalizace jitteru ‘® "o [ —wen
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Paterni DWDM systém (FWDMO) INFRA

Flexgrid - flexibilni alokace pfenosového pasma

e Podpora optickych pfenosovych kanalt 100 Gb/s az 400Gb/s
o PrFes 1 Tb/s pomoci sdruzenych kanalu
o Directionless - porty nejsou jiz vazany na konkrétni smer
o Contentionless - pfipojeni vice zdroju signalu na jeden port
o Colorless - porty nejsou vazany jen na jednu vinovou délku
e Podpora pfenosu presného ¢asu a frekvence a QKD kli¢u v
SirSim méfitku, osazeni sité filtry
e Podpora pfenosu cizich DWDM signalu (Alien Wavelength) a
sdileni DWDM spektra
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Pristupoveé casti DWDM systému (FWDM1) INFRA

Ccz
e Hlavné jde o vyznamné lokality v okoli Prahy T =
o lokality mimo patefni DWDM sit' s pozadavky na transport vice MO
rychlych kanalt se zalohou 2
o hostuji vyznamné zdroje - vypocCetni a ulozné kapacity a jsou |
vyznamni producenti a konzumenti dat (napf. LHCONE) ura
o ELI Bfezany, BIOCEV Vestec, UMG Kr¢, Slovanka, Rez
o

Flexgrid technologie, kde je potfeba i Colorless a Directionless

Transpondérové/muxpondérové feseni pro prebarveni DWDM signalu na
univerzalni Sedé rozhrani s moznosti odstupriovani rychlosti a poctu s i
kanalu = e
e Podpora pfenosu presného &asu, frekvence a QKD i
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IP/IMPLS IN FRé

e \/ySSi prenosove kapacity v jadru sité s mensimi naroky na '\_\ e &—’/
prostor, spotfebu a chlazeni |::/ : / ?/”’"_""--\5_5,-'
e Dostatek rychlych pfistupovych portti Y / \/ \Ex/
o 10GE/40GE/100GE, 1GE bude stale k dispozici _ ‘L’ e, I A
e Prechod na Segment Routing IPv6 (SRv6) ‘ﬁ-\(_gy%*amz':lﬂt/ )
o Unifikovaného prostredi pro sluzby koncovych ucastniky l.“ % B
(napf. pro propojeni uzli DU) N % ::\ “:,
o Nasazeni SRv6 v planu ke konci modernizace | .ng/\_/\
e Streaming Telemetry jako nahrada SNMP, tak jak to prvky dovoli / o5 9
e \/yuziti automatizace pro jednodussi spravu a zavadeni sluzeb ve e
vétsim objemu ¢ >
Nova architektura uzlu
Migrace
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Automatizace INFRA

CZz

e /droj dat a popis sité - Netbox (Source of Truth)
e Mechanismus - Ansible, CI/CD
e (Cile
o Automatizovat periodicky opakujici se Cinnosti
m user management, ACL, VPN, VPLS, VRF atd.
o Automatizovat pravdépodobné nebudeme specialni jednorazové konfigurace
m nékteré konfigurace jsou v nasi siti jedineCné
o Poskytnout nékteré automatizacni procedury i nasim klientim v ramci projektu
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Architektura uzlu po modernizaci IN FRQ

Agswitch \ ’\ \
\ W/
A PE router ‘*’ r— -
Y, \ TN PFipojeny ucastnik
| o | AgSwitch
PFipojeny ucastnik >
Datova liloZisté
P router ::
400 GE &
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I L J
1/10/40/100 GE Metacentrum * =
|
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Ochrana sitoveé infrastruktury INFRA

e Monitoring a dohled

o sbér dat o sitovém provozu z prvku a sond na perimetru sité
e \/yhodnoceni dat

o FTAS (vlastni vyvoj)
e QOchrana (protiopatfeni)
statické ACL, QoS 2
RTBH, BGP Flowspec
pfesmeérovani na DDoS Protector (vlastni vyvoj)
presmeérovani do scrubbing centra (AntiDDoS ochrana)
Rizeno pomoci ExaFS (vlastni vyvoj)

m umoznuje vytvaret RTBH a Flowspec pravidla (per klient)

o O O O O

ese . .
m zkuseni uzivatelé ho primo vyuzivaji (Skolime je) o e —;w/_\
m API k pfipadnému napojeni dalSich nastroju &= _ %
e Sdileni bezpe&nostnich informaci, CSIRT T~
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hSOC a hSOC VRF INFRA

e (Oddélena infrastruktura pro specifickou komunitu

o jasné vymezena infrastruktura — ,sit v siti“, dvoustupniova ochrana

o automaticky sdili prvky obrany celé e-infrastruktury

o + samostatné instance a nastaveni relevantnich prvkd na propojich do vnitfni sité
e pfiklad vyuziti prostfedkl a znalosti ziskanych z provozu infrastruktury
® 9 nemocnic zapojeno a dalSi jsou v pfiprave

patef e-infrastruktury

"~—lExaFs|

sit uzivatele sit uzivatele

I uzivatel -—»I FTAS

oddélena vnitini sit
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Microsoft

Microsoft Express Route INFRA

0365

Private
Azure VM

MS Europe

Public Azure
VM

Klient
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Dekuji za pozornost
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INFRA
CZ

Napiste nam
. info@e-infra.cz




