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Osnova INERA

CZz

Jak PS Sprava citlivych dat funguje

Vydefinovani “citlivych dat”

Jakeé jsou rozdily oproti sprave beznych vyzkumnych dat
Co resime a kam sméruje nase predstava

Kde se inspirujeme

Zaverem




Jak PS Sprava citlivych dat funguje INERA

CZz
Fungovani PS je zalozeno na osobnich setkanich
PS je vedena Zdenkou Dudovou (BBMRI.cz) a Adamem Svobodnikem (CZECRIN)
Velké vyzkumné infrastruktury

@
e BBMRI, CZECRIN, EATRIS, Czech-Biolmaging, ELIXIR, e-INFRA CZ, LINDAT/CLARIAH, %
RECETOX s
7Y o

Instituce

e FN HK, MOU, MU, UK, UMTM, Sociologicky ustav AV CR, UOCHB
e Narodohospodarsky ustav AV CR, VSCHT, Ustav pro ¢eskou literaturu AV
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PS Sprava citlivych dat v case INERA

CZz

5. 4. 2022 online kick-off
20. 4. 2022 prvni pracovni setkani v Brne
e Sdileni a diskuse nad stavajici situaci

e High-level pozadavky na infrastrukturu pro spravu citlivych dat, idea kompetencnich center,
identifikace barier

2. 6. 2022 druhé pracovni setkani v Brné
e Konkretizace specifickych pozadavku na infrastrukturu pro spravu citlivych dat
e I|dentifikace oblasti zapojeni zainteresovanych instituci %o

Konec 6/2022 dokument zakladnich zamér PS a provazby na Narodni metadatovy adresar o
(NMA) a Narodni datovou infrastrukturu (NDI) -> pfedani k internim diskusim dalsim PS ¢ e

Design prototypu
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Co povazujeme za citliva data INFRA
CZ

Osobni udaje = veSkereé informace vztahujici se k identifikované Ci identifikovatelné fyzické

osobé
e Obecné osobni udaje = jméno, pohlavi, vék a datum narozeni, osobni stav, ale také IP

adresu a fotograficky zaznam
e Organizacni udaje = e-mailova adresa, telefonni Cislo €i rizné identifikaCni udaje
vydané statem
Zvlastni kategorie osobnich udaju o,
e Udaje o rasovém &i etnickém puvodu, politickych nazorech, naboZenském nebo e °
filozofickém vyznani, Clenstvi v odborech, o zdravotnim stavu, sexualni orientaci a ®

trestnich deliktech Ci pravomocném odsouzeni osob =
[
e Nové zahrnuje genetické, biometrické udaje a osobni udaje déti
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https://www.gdpr.cz/gdpr/osobni-udaje/

Informovany souhlas INFRA
Cz

Osoba, které se data tykaji, musi dat souhlas s jejich vyuzitim pro védecké ucely a
sdileni treti strané, resp. pripadny jiny ucel, nez je primarni

Spravce = zakonny duvod zpracovani osobnich udaju a dat

Zpracovatel = povereni spravcem zpracovavat 0s. udaje a data

Sdileni dat je nutné opatfit jasnymi pravidly a pfipadné i smlouvou (Data Transfer
Agreement)

Co jsou (jen) metadata, ktera je mozne sdilet bez rizika? :
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Vyzkumna vs. Citliva data INFRA

CZz

Mapovaci
tabulka

Metadata

Analyza Ulozisté
dat /archiv
dat

Ciéténi a
transformace




Zivotni cyklus vyzkumnych dat

ESFRI Infrastructures
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Predstava infrastruktury pro spravu citlivych dat INFRA

CZz

Data Management Planning

e Komentovany checklist/templat, jak ma vypadat DMP pro spravu citlivych
dat

Analyza existujicich nastroju pro sbér dat
e Open-source vs. licencovany SW

Doporuceni standardu pro sbér/vyménu (meta)dat s
e HL7 FHIR o« o
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Predstava infrastruktury pro spravu citlivych dat INFRA

Cz

Jak identifikovana data zpracovavat v ramci infrastruktury EOSC a v
jakych pripadech je vhodné kterou upravu pouzit

e Anonymizace vs. Pseudonymizace vs. Primarni identifikatory (r. C.)
Informovany souhlas a jeho parametrizaci!

e Automatizované kontroly obsahu — napfr. pripad “incidental findings” a jak

na ne reagovat e

Cisténi a validace dat pfed datovou analyzou . °.

e Nastroje a jejich promazavani, tzv. pre-processing L °

Statistical Analysis Plan
BezpecCné analytickeé prostredi s vhodnymi nastroji
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Predstava infrastruktury pro spravu citlivych dat

Dlouhodobé uchovani
e Naroky na zabezpecCeni a prubézné konverze formatu
Kdy mazat/anonymizovat ulozena data
e Notifikace z infrastruktury na zakladé DMP
Nastaveni mechanismu byt zapomenut
Zachovani metadat i po zaniku dat
e Jasné vymezeni, co |[SOU metadata a co uz data
e Perzistentni identifikatory dat | metadat

Nakladani s “zivymi” daty . T
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e Sdilena zodpoveédnost pfi nastavovani pfistupu (granularita) -
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Predstava infrastruktury pro spravu citlivych dat INFRA

CZz

Vzorovy Data Transfer Agreement
Vhodné evidovat komu a jaka data byla vydana
e Menit identifikatory — jednotlivé radky | datove sady
e Kazdému zadateli poskytnout v souhrnu urcCité mnozstvi dat
Vytézovani metadat ze vSech kroku zpracovani -> katalogizace, ukladani
Jak poznam kvalitni data
e Kontrola kvality a validace dat * 0
Licence, pod kterou Ize data znovu pouzit >
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Inspirace | INFRA

Cz
UK Data Service — 5 safes framework
Researchers are trained
and authorised to
use data safely.
Data is treated to
protect any confidentiality
concerns.

B Qe

o

Screened and
approved outputs that
are non-disclosive.

Research projects are
approved by data owners
for the public good.
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https://ukdataservice.ac.uk/help/secure-lab/what-is-the-five-safes-framework/

Inspirace |l

Centralni EGA

e Databaze uzivatel
IDs, hesla, ssh public kli€e, cryptdgh-compatibilni public
klige
Lokalni EGA
e Inbox —login a vlozeni dat
e Dlouhodoba databaze a ulozisté dat

e Primarni zpracovani dat (Ingestion pipeline)
DB: Databaze PostgreSQL pro ukladani vnitfnich Casti pipeline.
MQ: Zprostfedkovatel komunikace (RabbitMQ) mezi pfislusnymi

ucty, frontami a vazbami. Pouziva federovanou frontu k ziskavani
zprav od CentralEGA, posila odpovédi zpét.

INGEST: Rozdéli hlavicku Crypt4GH, deSifruje soubor, provede
kontrolni soucty jeho obsahu, pfesune data do backendu ulozisté.

BACKUP: Vytvofi vice zaloh datoveé sady.

Internal . Private
AUthN / IdP
AuthZ / Perms

Cenlral EGA
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Zaverem INFRA

CZz

PS funguje od 5/4/2022
Indentifikujeme uzivatelské potreby pro spravu citlivych dat
Hledame specifika pro citliva data napric obory

Pracujeme na doporuceni, jak by méla infrastruktura pro spravu citlivych dat nabizena v
ramci EOSC v CR vypadat

e Podzim 2022 vznik patfiénych dokumentu
Spolupracujeme s PS Architektura, PS Zakladni sluzby, PS Metadata, pravnimi experty %
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INFRA
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Napiste nam
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