Fotonicke sluzby INFRA

Prenosy QKD, ultra-stabilni frekvence, QKD
a vlaknové snimani — sensing
. Prezentuje: Jan Radil

. 58" _ Prenosy presného casu, aktivita CITAF

Prezentuje: Vladimir Smotlacha
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Osnova INFRA

CZ
=  Sluzby nad optickym spektrem
= Nasvicenym
= Nenasvicenym - vyhrazené spektrum
= Quantum Key Distribution - QKD
= Ultrastabilni prenosy
= VIaknove snimani
= SDN Open Line System — Czech Light “s
= Prenosy presného Casu - ¢ o

= Aktivita CITAF
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Sluzby nad nasvicenym spektrem INERA
CZ

CESNET Photonics
=  Sluzba spektra - Cisté opticky pfenos
= Vhodné pro aplikace vyzadujici vysokou reprodukovatelnost
= UmozZnuje komunikaci v realném Case, v€etné procesu s naroCnymi pozadavky na dobu odezvy sité (tzv. ,hard real time)
= Umoznuje rychlejsi inovacni cyklus a reakci na potfeby prenosu
Zmeéna z fixni ITU mfizky 50/100 GHz na flexibilni alokaci
Minimalni Sifka kanalu nyni 25 GHz, pfirastky po 12.5 GHz. Maximum 388 pfirtstku, celé C+ pasmo.

EfektivnéjSi prace s optickym spektrem: Kapacita*Dosah=Optické spektrum

Spectrum Connection Service - fe$ime také v ramci projektu GEANT GN4-3 (856726 H2020), pracovni baligek 7 -
nova generace sité umozni poskytnuti spektra jako sluzby o
https://wiki.geant.org/pages/viewpageattachments.action?pageld=120516946&preview=/120516946/154996387/M7-2_SCS-Service-Definition.pdf L
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Sluzby nad temnym optickym spektrem

Osazeno 120+ OADM do hlavnich a relevantnich tras, prerusované v mapeée
QKD,TF OADM

[}
= V minulosti nebo pri upgradu CESNET3
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QKD INFRA
Cz
Asymetricka kryptografie

e Stoji a pada na téezkych matematickych problémech
e Bohuzel uplny dukaz bezpecénosti chybi
e Komunikace zajmovych subjektu je ukladana (k pozdéjSimu dekryptovani)
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Figure: R. Van Meter and C. Horsman, “A blueprint for building a quantum computer,” Communications of the ACM,
vol. 56, no. 10, pp. 84-93 (2013) //)




QKD One way quantum channel I N F R
S > A
Cz

B Symetricka kryptografie

W Vernamova Sifra Two way classical channel

B + Dukaz Alice Bob

B - KIiC stejné dlouhy jako zprava

B QKD = bezpecéné doruc€eni klicl dvéma stranam, které zamysli bezpecné komunikovat
B Odposlech/podvrh pozname
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Lze nad QKD postavit sluzby vyzadujici (extrémni) zabezpeceni.
B Kandidati spolupracujici v ramci e-INFRA:

B Smluvni vyzkum bezpeénostniho charakteru (napf. VSB-TUO, jaderna energetika) .
m Citliva data (medicinska, biologicka, personalni) g ¢
B Autentizace kliCovych IS(personalni data) ® o
I * /o °
v ’ - . , , , [ ® — @+
Je treba ziskat beyond state-of-the art zkuSenosti z realného nasazeni o "',%{t_\\)uc‘
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QKD

Prvni meziméstsky a mezistatni QKD trial v CR, v ramci e-INFRA

Spoluprace s VSB-TUO, PSNC (EU project OpenQKD 15MEUR)
Ostrava — Cieszyn, 75km, 16 dB

Pouzity QKD systém nebyl urCen pro sdilena vlakna, je ,fibre hungry®, kvantovy
kanal, servisni kanal, celkem 3 vlakna, nabidka na dalsi vlakna pro tuto trasu ale
nepouzitelna

Reseni pres jednoviaknové DWDM, osvéd&ené feeni ze sité CESNET2
Detekce signalt < -100 dBm, méfit, méfit, méfit, Cistit, Cistit a Cistit

Linka po celou dobu prenasela take velmi presny Cas a frekvenci

ALICE QKD BOB ALICE QKD ) BOB
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QKD INFRA

B Network Cybersecurity in Post-Quantum Era — NeSPoQ (VUT,
VSB, CESNET)

m 2021-2025, MVCR

B Prakticka pouzitelnost QKD pro linky se 100G+ pfenosy, PQC (post-
quantum cryptography)

B Aplikaéni garant: NUKIB
B Uéastnime se také GN4-3 WP6 QKD, pokra¢ujeme v GN5 g
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QKD
B CESNET zapojen v navrzich do vyzev 2 a 1

Digital Europe
Call 3: DIGITAL-2021-QCI-01-EUROQCI-QKD

\\6 2M£, Planning group for future QCl deployment
>
. C Call 2: DIGITAL-2021-QCI-01-DEPLOY-NATIONAL
1.6 Mrd € Cybe rsecurity ” 108M€, 5M€ per member state to establish first QKD test-beds
Quantum Comm. Call 1: DIGITAL-2021-QCI-01-INDUSTRIAL

.Create a European Industrial Ecosystem for Secure QCI technologies and systems”

44M€ Total (5-15M<€ per project/consortium)
= secure (>EAL4), standardized (ETSI, etc.), industrialized QKD-system at TRL 8-9

= integration in existing telecom networks
= Deadline Mar 29, 2022
= Grant Agreement approx. Sep 2022
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Ultra-stabilni prenosy INFRA
CZ
B Od 2011, dnes presny ¢as na 3100+ km a na 1100+ km ultra-stabilni opticka frekvence
B Dedikované kanaly, preferenéné obousmérné (kompenzace termalnich jevu)

B O TF sluzbach podrobné pohovori kolega Vladimir Smotlacha
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Ultra-stabilni prenosy

B Prenosy ultra-stabilni optické frekvence, od 2015

i
=

B Smluvni vyzkum pro UJV Rez (2017-2019) -

B Transport optické frekvence do UJV Rez a do Temelina pro snimani
stability kontejmentu

B Nadstavbova sluzba e-Infrastruktury (UPOL, UPT)

B Propojeni vyvijenych optickych hodin zalozenych na jediném iontu Ca*

RELATIVE STABILITY OF OPTICAL FREQUENCY TRANSFER (IS| - CESNET)
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Ultra-stabilni prenosy ¥3CloNets DS 17

Clock Network Sarvices Dasign Study

Projekty
2019-2022 H2020 CLONETS-DS CLOckNETworkServices - Design Study, koordinace GEANT)
Uéastnime se také: GN4-3 WP6 Optical Time Frequency Network

B 2022 pripravujeme test prenosu ve vyhrazeném L pasmu v nové siti GEANT

Pokracujeme i v projektu GN5-1 a GN5-2
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Vlaknové snimani - sensing INERA

Stabilizace pro prenos frekvence je velmi vykonna €z
B Zaznamena zmeény v radu Hz, pri nosné 192 THz

Lze vyuzit pro detekci vibraci, teploty, ideru blesku,...

Implementujeme vysledky Gspésné ukonéeného projektu MVCR DOBI 2015-2020

CESNET clen konsorcia projektu SUBMERSE podaném do vyzvy Horizon Europe -TECH 01-01
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Open Line System Czech Light

B Urcen pro efektivni vyuziti vilaknovych kapacit (pasma C a L, obousmeérneé "

prenosy)

B Nasazovan od roku 2004: ,,J Vojtech, J. Radil, ‘Czech Light & Czech Light
Amplifiers‘, 17th TF-NGN, Zurych, 2005*

B Nasazeno vice nez 130 zarizeni rodiny Czech Light v CESNET2 a dalsich sitich,
napr. SWITCH

B Chranéno 11 patenty (CR, EU, US)

B Vyzadané demonstrace na prednich akcich v oboru: Telecom Infrastructure
Project 2018+19, Optical Fibre Conference 2020, European Conference on Optic
Communications 2021 + pozvanka na rok 2022




Open Line System Czech Light

B VsSe vzdalené konfigurovatelné
B NETCONF
B RESTCONF + YANG - push telemetry
B VsSe vzdalené monitorovatelné
B OpenMetrics (Prometheus)
B Grafana
B Odezva pod 1s (vs telekom standard 15 min)
B Velmi jemna prace se spektrem pro super rychlé

signaly:
B CL SDN ROADM zelené, telekomunikaéni OSA
gerné) | R R

B Vytec¢na prezentace J. Kundrata:

m Chatty ROADMs: Streaming Telemetry with Open Source
Software and Open Hardware (ECOC 2021)

B https://www.youtube.com/watch?v=zPdA_GX4rPI0
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Fotonickeé sluzby

* ooy de pfenos éasu a frekvence
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K cemu potrebujeme presny cas a stabilni
frekvenci

presny cas: nejistota v fadu nanosekund (10-° s)
stabilni frekvence: relativni odchylka 10-12 — 10-18 o
%




Kdo vyuzije presny cas a frekvenci?

Navigace

~ Financni
. sektor

Doprava

Prenosova soustava

Telekomunikace

23




24

Presny cas a frekvence pro vedu a vyzkum

GNSS Fundamentalni fyzika
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Prenos casu a frekvence INFRA

CZz
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Princip stabilizovaného prenosu frekvence INFRA

Cz
- m 1 Optical fiber
~ 1000 km .
" ( ) Partial
roundtrip - L : reflector
contains_—" _.H-»
2x noise! Clock laser + predSe .
§| 3 s
> g

Laser frequency in Laser frequency out

Foreman et al. Rev. Sci Inst. 78 021101 (2007);
Williams et al., J. Opt. Soc. Am. B 25 1284 (2008)...
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Infrastruktura CITAF
http:/i/citaf.org

Cil
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e aktivity CITAF

byt narodni platformou pro spolupraci ve vyzkumu a vyvaoiji
prfenosu piresného Casu a stabilni frekvence v optickych
siti;

vybudovat trvalou narodni optickou infrastrukturu pro
prenos Casu a frekvence a o jeji zapojeni do navazujici
evropskeé infrastruktury;

podporovat spole¢nou publikacni €innost a spolupraci
v narodnich i mezinarodnich projektech a grantech;

prezentovat vysledky spoluprace a rozvijet povédomi o
moznostech a aplikacnim vyuziti distribuovaného velmi
pfesného ¢asu a stabilni frekvence.

CITAF#  @inera

CITAF
nekomercni a otevrena aktivita zamérena na
prenos presného Casu a velmi stabilni frekvence

s vyuzitim optickych siti. Je provozovana v ramci
sité CESNET.

= Signatari memoranda

= CESNET

= FEL CVVUT .

= FJFI CVUT o

= Ustav pfistrojové techniky AV CR s .
Ustav fotoniky a elektroniky AV CR . o

Ustav fyziky plazmatu AV CR




Prenosy Casu

® Od 2011, dnes presny ¢as na 3100+ km a na 1100+ km stabilni opticka frekvence
" Dedikované kanaly, preferenéné obousmérné (kompenzace zmén zpozdéni)

"  Mezinarodni spoluprace a prenosy - BEV (AT), PSNC (PL), FU SAV (SK)
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Prenosy frekvence
Prenosy ultrastabilni optické frekvence, od r. 2015,
dnes 1100+ km optickych tras

Propojeni vyvijenych optickych hodin zalozenych na
jediném iontu Ca*

Zdroj signalu: laser 1540.5 nm v UPT AV CR

, RELATIVE STABILITY OF OPTICAL FREQUENCY TRANSFER (ISI - CESNET)
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CITAF - co predchazelo INERA

= optické porovnavani Casovych stupnic UTC(TP) a UTC(BEV)
= délka trasy Praha — Viden 550 km

= v provozu od srpna 2011

= prvni optické porovnavani stupnic dvou narodnich laboratofi na svete

= spoluprace CESNET, UFE AV CR, BEV a AcoNET

% ‘E’ 107

Time Stability

Optical Transfer —e—
Common View GPS —a—
2
@ e ; 108 |
a
s
PRAGUE BRNO @ ONS15454 ROADM =
with WXC, 32 ¢h £ 09|
== p— < =
534 km m 09,40 km EJ ONS154545 Z-way =
' Brezany G714 kM potehy TRBGEM  hiostiste ' ROADM node e}
. 18,10 dB 15,20 dB 1.6 4B 26,5dB 0 10710
. v =) 1
% ONS15454 Optical =
| VIENMA ﬁ Line Amplifieation E
e BEV BoostanPreamp @ BoosterPreamp Noda
s i i _—l & 10 -11 i i i H H 1
vy CL DWDM Mux/
.,65 % CLPBOZ  220km 50d5  CLPBO2 —Q ?i Demux, 8ch 109 10! 102 10° 104 10° 108
Averaging Interval, T, (s)
el B |

N ot e——
/<<
31 << = 7 SO \ —rEREE—O




Trasa CESNET — UFE AV CR

implementace obousmérné DWDM nad jednosmeérnym kanalem CWDM

CESNET
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Cile pro rok 2022 INFRA

= trvale a spolehlivé reportovat stupnici vodikovych maseru do BIPM — uc€ast na tvorbé

stupnice UTC
= rozSifit infrastrukturu White Rabbit
= veétSi vyuzivani pasma L pro prenosy Casu i frekvence

= pokracovani prace na mezinarodnich projektech TIFOON, Clonets-DS a OTFN <
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