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Historie spojovani a Peruna INERA

v roce 1996 se spoijila superpoéitadova centra MUNI, UK a ZCU do MetaCentra

e vytvoren systém Perun pro prijimani pfihlasek a spravu uctu na strojich MetaCentra

v roce 2011

e MetaCentrum vytvorilo s datovymi ulozisti a videokonferencemi tzv. Velkou
Infrastrukturu CESNET, od 2016 e-infrastrukturu CESNET

e SuperpocitaCové Centrum Brno se transformovalo do CERIT Scientific Cloud

e systém Perun zacal zajistovat pfihlasky a spravu uctu e-infrastruktury CESNET |
CERIT-SC

v roce 2022

e vzniklo jednotné AAI e-infrastruktury e-INFRA CZ

e systém Perun zajistuje prihlasky a spravu uctu pro CESNET, CERIT-SC a
IT4Innovations

obdobné na bazi Peruna v roce 2016 vzniklo tzv. ELIXIR AAl a v 2017 BBMRI-ERIC AAl,

v roce 2022 jsou spojovany do Life Science Research Infrastructures AAl



Vznik uctu v Perun AAI

INFRA
Cz

ucty uzivatelt v Perun AAIl vznikaji podanim pfihlasky do néjaké virtualni organizace
v komponente zvané Perun Registrar
uzivatel musi nejprve prokazat svoji identitu prihlasenim ve své domovskeé organizaci pres
federaci identit eduld.cz (operatorem federace je CESNET) nebo eduGAIN (EDUcation

Global Authentication INfrastructure)

pokud jeho domovska organizace neprovozuje sluzbu Identity Provider, I1ze vyuzit prihlaseni
pfes Google, Facebook, Apple, ORCID, Microsoft, LinkedIn, GitHub, které ale
nezarucuji skutecnou identitu uzivatele
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Spojovani vice identit do jedneé INERA

néktefi uzivatelé maji vice domovskych organizaci, naprf. MUNI a CESNET

existuji i alternativni zpUsoby pfihlaseni pomoci X509 certifikatu nebo jména a hesla

vice zpusobu pfihlaseni Ize spojit do jednoho uzivatelského uctu v komponenté Perun
Consolidator

Perun eviduje kdy byl ktery zpusob pfihlaseni naposledy pouzit a jaké atributy uzivatele pfi
tom byly ziskany
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Proxy Identity Provider INERA

sluzba ldentity Provider (IdP) z domovské organizace obvykle neposkytuje vSechny
potrebnée atributy uzivatele

nékteré ani z principu nemuze, napf. ¢lenstvi ve skupiné tvorené uzivateli z vice
organizaci

proto komponenta Perun Proxy IdP doplnuje chybegjici atributy

Proxy IdP vystupuje jako Service Provider (SP) vuci IdP domovské organizace a jako IdP
vuci sluzbam pfipojenym k AAl (Autentizaéni a Autoriza¢ni Infrastrukture)

kromé autentizace (ovéreni totoznosti) muze Proxy IdP provadét i autorizaci (rozhodnuti
0 pristupu)

Perun Proxy IdP podporuje protokoly SAML a OIDC (Security Assertion Markup
Language a OpenlID Connect)

Perun Proxy IdP implementuje specifikace GA4GH Passport (Global Alliance for
Genomics and Health) a GA4GH AAI OpenlID Connect Profile



Evidence atributu a skupin uzivatele INFRA

ucty zaregistrovanych uzivatelu jsou evidovany v komponenté Perun Identity
Management

ucty jsou organizovany po tzv. virtualnich organizacich (VO)

jeden uzivatel maze byt élenem vice VO

Clen VO muze mit libovolné mnozstvi atributt (napf. email, doba €lenstvi, ...)

néktere atributy uzivatele jsou nezavislé na VO (napf. jméno, preferovany email)

v ramci VO existuji skupiny uzivatelu

skupiny tvori hierarchii, Clenove skupin v nich mohou byt primo nebo neprimo pres
podskupinu

skupiny a atributy mohou byt pouzivany pro autorizaci pristupu k vypocCetnim
prostfedkim (napf. jen ¢lenové skupiny employees mohou do vnitfni wiki)

Perun IdM a Perun Proxy |dP dohromady tvofi AAl podle AARC Blueprint Architecture
(Authentication and Authorisation for Research and Collaboration)
https://aarc-project.eu/architecture/

federace zajistuje User Identity, Proxy IdP zajiStuje Access Protocol Translation, Perun
|ldM zajistuje Community Attribute Services a Authorisation



https://aarc-project.eu/architecture/
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Architektura Perun AAI
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Perun Identity Management INERA

u sluzeb s webovym uzivatelskym rozhranim lze provadet autorizaci pristupu v okamziku
prinlaseni uzivatele na Proxy |dP

u sluzeb bez webového rozhrani je potfeba dodavat aktualni autorizacni informace

na sluzbu (tzv. provisioning a deprovisioning)

napr. na vypocetnich strojich MetaCentra musi existovat soubory /etc/passwd a /etc/group
obsahujici aktualni uzivatele a jejich skupiny

tyto soubory vytvari a udrzuje komponenta Perun Engine

existuji desitky hotovych tzv. sluzeb generujicich konfiguracni soubory a/nebo provadéjici
nastaveni konkrétniho software

nastaveni probiha obvykle pres protokol ssh, nebo zaslanim souboru néjakym jinym
komunikaénim protokolem (HTTP, SMB, LDAP, ...)

v opacném sméru muze Perun ldentity Management synchronizovat udaje o uzivatelich

Z jinych systému, napf. personalniho
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Zivotni cyklus uzivatele INERA
Cz

uzivatelsky ucet v Perun AAI vznika akceptovanim podané pfihlasky (automaticky nebo
rucnim schvalenim)

prihlaSky mohou byt do VO nebo do konkrétnich skupin

po vzniku nastavena expirace Clenstvi ve VO podle pravidel dané VO (napf. po jednom
roce od vzniku, na konci urCitého kalendarniho mésice, atp.)

Clenstvi ve VO je mozné prodluzovat podanim tvz. zadosti o prodlouzeni

zadost o prodlouzeni je konfigurovatelny formular podobné jako prvotni prihlaska
vyzvy k prodlouzeni €lenstvi ve VO jsou rozesilany podle pravidel dané VO

pro prodlouzeni je potreba prihlaseni pres domovskou organizaci

bez prodlouzeni po datu expirace Clenstvi ve VO zanika



Uzivatelské rozhrani Perun AAI

pro spravce https://perun.e-infra.cz/

e sprava VO

e sprava skupin

e sprava facilities a resources (spravovane vypocetni prostredky)
pro samospravu uzivatelského uctu https://profile.e-infra.cz/

e preferovany jazyk, Casova zona

e spojené identity

e hesla, ssh klice

e preferovany shell, diskove kvoty, ...



https://perun.e-infra.cz/
https://profile.e-infra.cz/
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Evidence publikaci INERA

pro potreby MetaCentra Perun obsahuje komponentu pro evidenci
publikaci

MetaCentrum dava uzivatelUm s vice publikacemi prednost pfi spousténi
uloh (zvysuje jim tzv. fairshare)

nove implementované weboveé rozhrani na https://publications.e-infra.cz/



https://publications.e-infra.cz/
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Nasazeni Perun AAI

e-infrastruktura CESNET

e-INFRA CZ

LifeScience Rl + ELIXIR

biobanking infrastruktura BBMRI (bude migrovano do Lifescience RI)
ERASMUS / MyAcademiclD

MyAccessID - FENIX, PUHURI, LUMI

Umbrellald - European Large Neutron and Photon Facilities
GEANT

GEANT eduTEAMS

nizozemsky SURF Research Access Management
CEITEC

bez Perun Registrar a Proxy IdP - MUNI a VSUP
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Shrnuti komponent systému Perun AAI INERA

Perun Registrar - prinlasky a zadosti o prodlouzeni

Perun Consolidator - spojovani vice identit do jednoho uctu

Perun ldentity Management - synchronizace, sprava uctu a atributu
Perun Engine - provisioning, deprovisioning

Perun Proxy IdP - autentizace, autorizace, poskytovani atributt

Ul

e administrativni

e profil uzivatele

e evidence publikaci
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Dékuji za pozornost INERA
C2z

Napiste nam na perun@cesnet.cz nebo navstivte https://perun-aai.org
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